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1Общая характеристика программы 

 

1.1 Цели и планируемые результаты освоения программы  

 

Цели профессионального модуля: в результате изучения профессионального 

модуля обучающийся должен освоить основной вид деятельности: 

ВД 03 Эксплуатация объектов сетевой инфраструктуры. 

Задачи профессионального модуля: в результате изучения обучающийся должен 

Иметь практический опыт: 

ПО1 – Поддерживать пользователей сети, настраивать аппаратное и программное 

обеспечение сетевой инфраструктуры;  

ПО2  - Обслуживать сетевую инфраструктуру, восстанавливать работоспособность 

сети после сбоя. 

ПО3 – Осуществлять удаленное администрирование и восстановление работоспо-

собности сетевой инфраструктуры;  

ПО4 – Внедрять механизмы сетевой безопасности на втором уровне модели OSI. 

ПО5 - Внедрять механизмы сетевой безопасности с помощью межсетевых экранов. 

ПО6  – Обеспечивать защиту сетевых устройств 

ПО7  - Выполнять профилактические работы на объектах сетевой инфраструктуры 

и рабочих станциях. 

ПО8 - Составлять план-график профилактических работ. 

Уметь: 

У1 - Тестировать кабели и коммуникационные устройства. 

У2 - Описывать концепции сетевой безопасности. 

У3 - Описывать современные технологии и архитектуры безопасности. 

У4 - Наблюдать за трафиком, выполнять операции резервного копирования и вос-

становления данных. 

У5 - Устанавливать, тестировать и эксплуатировать информационные системы, со-

гласно технической документации, обеспечивать антивирусную защиту. 

У6 - Правильно оформлять техническую документацию. 

У7 - Осуществлять диагностику и поиск неисправностей всех компонентов сети. 

У8 - Выполнять действия по устранению неисправностей. 

У9 - Выполнять мониторинг и анализ работы локальной сети с помощью програм-

мно-аппаратных средств 

Знать: 

З1 - Архитектуру и функции систем управления сетями, стандарты систем управ-

ления. 

З2 - Правила эксплуатации технических средств сетевой инфраструктуры. 

З3 - Задачи управления: анализ производительности и надежности, управление без-

опасностью, учет трафика, управление конфигурацией. 

З4 - Основные требования к средствам и видам тестирования для определения тех-

нологической безопасности информационных систем. 

З5- Средства мониторинга и анализа локальных сетей 

З6 - Классификацию регламентов, порядок технических осмотров, проверок и про-

филактических работ. 

З7 - Расширение структуры компьютерных сетей, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

З8 - Методы устранения неисправностей в технических средствах, схемы послеава-

рийного восстановления работоспособности сети, техническую и проектную документа-

цию, способы резервного копирования данных, принципы работы хранилищ данных 

Изучение профессионального модуля направлено на формирование следую-

щих общих и профессиональных компетенций или их составляющих (элементов). 

Общие компетенции. 
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ОК 01. Выбирать способы решения задач профессиональной деятельности приме-

нительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации ин-

формации и информационные технологии для выполнения задач профессиональной дея-

тельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по финансовой грамотности в различных жизненных ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и культурного контек-

ста; 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осо-

знанное поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, при-

менять знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях; 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уров-

ня физической подготовленности; 

ОК 09. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

Профессиональные компетенции. 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств. 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-

аппаратных средств. 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры. 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных 

систем. 

 

1.2 Использование часов вариативной части образовательной программы 

 

Профессиональный модуль предусматривает использование часов вариативной 

части. 

 

Знания и умения, 

которые углубля-

ются 

Наименование 

раздела, темы 

Количе-

ство ча-

сов 

Обоснование включения в ра-

бочую программу 

У5 - Устанавливать, 

тестировать и 

эксплуатировать 

информационные 

системы, согласно 

технической 

документации, 

обеспечивать 

антивирусную 

защиту 

МДК.03.01 Экс-

плуатация объек-

тов сетевой ин-

фраструктуры 

16 

Для углубления умений настраи-

вать аппаратное и программное 

обеспечение сетевой инфра-

структуры 

З8 - Методы 

устранения 

МДК.03.02 Без-

опасность компь-
12 

Для углубления знаний по 

устранению неисправностей в 
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Знания и умения, 

которые углубля-

ются 

Наименование 

раздела, темы 

Количе-

ство ча-

сов 

Обоснование включения в ра-

бочую программу 

неисправностей в 

технических 

средствах, схемы 

после-аварийного 

восстановления 

работоспособности 

сети, техническую и 

проектную 

документацию, 

способы резервного 

копирования 

данных, принципы 

работы хранилищ 

данных 

ютерных сетей технических средствах 

Итого:  28  

 

1.3 Распределение практического опыта, умений и знаний по элементам про-

фессионального модуля 

 

Наименование элемента 

профессионального 

модуля 

Практический опыт, 

умения и знания 

МДК.03.01 Эксплуатация 

объектов сетевой инфра-

структуры 

 

Иметь практический опыт: 

ПО1 – Поддерживать пользователей сети, настраивать 

аппаратное и программное обеспечение сетевой 

инфраструктуры. 

Уметь: 

У1 - Тестировать кабели и коммуникационные устройства. 

У2 - Описывать концепции сетевой безопасности. 

У3 - Описывать современные технологии и архитектуры 

безопасности. 

Знать: 

З1 - Архитектуру и функции систем управления сетями, 

стандарты систем управления. 

З2 - Правила эксплуатации технических средств сетевой 

инфраструктуры. 

МДК.03.02 Безопасность 

компьютерных сетей 

 

Иметь практический опыт: 

ПО2  - Обслуживать сетевую инфраструктуру, восстанавли-

вать работоспособность сети после сбоя. 

ПО3 – Осуществлять удаленное администрирование и вос-

становление работоспособности сетевой инфраструктуры. 

Уметь: 

У4 - Наблюдать за трафиком, выполнять операции 

резервного копирования и восстановления данных. 

У5 - Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической 

документации, обеспечивать антивирусную защиту. 

 

Знать: 

З3 - Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 
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Наименование элемента 

профессионального 

модуля 

Практический опыт, 

умения и знания 

управление конфигурацией. 

З4 - Основные требования к средствам и видам тестирова-

ния для определения технологической безопасности ин-

формационных систем 

УП.03.01 Учебная практика Иметь практический опыт: 

ПО4 – Внедрять механизмы сетевой безопасности на 

втором уровне модели OSI. 

ПО5 - Внедрять механизмы сетевой безопасности с 

помощью межсетевых экранов. 

Уметь: 

У6 - Правильно оформлять техническую документацию. 

У7 - Осуществлять диагностику и поиск неисправностей 

всех компонентов сети. 

У8 - Выполнять действия по устранению неисправностей. 

Знать: 

З5- Средства мониторинга и анализа локальных сетей 

ПП.03.01 Производственная 

практика (по профилю 

специальности) 

Иметь практический опыт: 

ПО6  – Обеспечивать защиту сетевых устройств 

ПО7  - Выполнять профилактические работы на объектах 

сетевой инфраструктуры и рабочих станциях. 

ПО8 - Составлять план-график профилактических работ. 

Уметь: 

У9 - Выполнять мониторинг и анализ работы локальной 

сети с помощью программно-аппаратных средств 

Знать: 

З6 - Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

З7 - Расширение структуры компьютерных сетей, методы и 

средства диагностики неисправностей технических средств 

и сетевой структуры. 

З8 - Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 
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2 Структура и содержание программы  

2.1 Структура и объем программы 

 

Наименования элементов 

профессионального модуля 

Итого объём 

образовател

ьной 

программы, 

час. 

Самостоятель

ная работа, 

час. 

Обязательная аудиторная нагрузка, час. Консультац

ии, час. 

всего 

в том числе 

лекции, 

уроки 

практические 

занятия 

лаборато

рные 

занятия 

курсовой 

проект/ 

работа 

промежуточ

ная 

аттестация  

МДК.03.01 Эксплуатация 

объектов сетевой 

инфраструктуры 

164 128 28 2 24 - - 2 8 

Итого по МДК 03.01: 164 128 28 2 24 - - 2 8 

МДК.03.02 Безопасность 

компьютерных сетей 
100 70 22 10 10 - - 2 8 

Итого по МДК 03.02: 100 70 22 10 10 - - 2 8 

УП.03.01 Учебная практика 36 36     -   

ПП.03.01 Производственная 

практика 
144 144    - -   

ПМ.03 ЭК Экзамен 

квалификационный 
18 12 6 2  - - 4  

Итого объём образовательной 

программы 
462 390 56 14 34 - -  16 

 



9 

       2.2 Распределение часов по курсам и семестрам 

Междисциплинарный курс: МДК.03.01 Эксплуатация объектов сетевой инфраструктуры  

 

Учебный год 2024/2025 2025/2026 2026/2027 

ИТОГО Курс I II III 

Семестр - - - 

Обязательная аудиторная нагрузка, в т.ч.: - - 28 28 

- лекции, уроки, час. - - 2 2 

- практические занятия, час. - - 24 24 

- лабораторные занятия, час. - - - - 

- курсовой проект/работа, час. - - - - 

- промежуточная аттестация, час. - - 2 2 

Консультации, час. - - 8 8 

Самостоятельная работа, час. - - 128 128 

Итого объём образовательной программы, час. - - 164 164 

Форма промежуточной аттестации -  ДЗ ДЗ 

 

Междисциплинарный курс: МДК.03.02 Безопасность компьютерных сетей 

 

Учебный год 2024/2025 2025/2026 2026/2027 

ИТОГО Курс I II III 

Семестр - - - 

Обязательная аудиторная нагрузка, в т.ч.: - - 22 22 

- лекции, уроки, час. - - 10 10 

- практические занятия, час. - - 10 10 

- лабораторные занятия, час. - - - - 

- курсовой проект/работа, час. - - - - 

- промежуточная аттестация, час. - - 2 2 

Консультации, час. - - 8 8 

Самостоятельная работа, час. - - 70 70 

Итого объём образовательной программы, час. - - 100 100 

Форма промежуточной аттестации - - ДЗ ДЗ 

 



10 

Практика: УП.03.01 Учебная практика 

 

Учебный год 2024/2025 2025/2026 2026/2027 

ИТОГО Курс I II III 

Семестр - - - 

Обязательная аудиторная нагрузка, в т.ч.: - - - - 

- лекции, уроки, час. - - - - 

- практические занятия, час. - - - - 

- лабораторные занятия, час. - - - - 

- курсовой проект/работа, час. - - - - 

- промежуточная аттестация, час. - - - - 

Консультации, час. - - - - 

Самостоятельная работа, час. - - 36 36 

Итого объём образовательной программы, час. - - 36 36 

Форма промежуточной аттестации - - ДЗ ДЗ 

 

Практика: ПП.03.01 Производственная практика 

 

Учебный год 2024/2025 2025/2026 2026/2027 

ИТОГО Курс I II III 

Семестр - - - 

Обязательная аудиторная нагрузка, в т.ч.: - - - - 

- лекции, уроки, час. - - - - 

- практические занятия, час. - - - - 

- лабораторные занятия, час. - - - - 

- курсовой проект/работа, час. - - - - 

- промежуточная аттестация, час. - - - - 

Консультации, час. - - - - 

Самостоятельная работа, час. - - 144 144 

Итого объём образовательной программы, час. - - 144 144 

Форма промежуточной аттестации - - ДЗ ДЗ 
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2.3 Тематический план и содержание программы 

 

№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

 МДК.03.01 Эксплуатация объектов сетевой инфраструктуры      

 Курс 3     

 Раздел 1. Эксплуатация технических средств сетевой 

инфраструктуры 

20    

1.  Тема 1.1. Физические аспекты эксплуатации. Физическое 

вмешательство в инфраструктуру сети 

Тема 1.2. Активное и пассивное сетевое оборудование: 

кабельные каналы, кабель, патч-панели, розетки 

Тема 1.3 Наращивание длины сегментов сети; замена суще-

ствующей аппаратуры 

Тестирование кабеля. Увеличение количества узлов сети; 

увеличение протяженности связей между объектами сети. 

Поддержка пользователей сети. Техническая и проектная 

документация. Паспорт технических устройств 

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

2.  Практическое занятие №1 

Оконцовка кабеля витая пара. Заделка кабеля витая пара в розетку. 

Кроссирование и монтаж патч-панели в коммутационный шкаф, на 

стену. Расширяемость сети. Масштабируемость сети. Добавление 

отдельных элементов сети (пользователей, компьютеров, 

приложений, служб) 

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

3.  Тема 1.4. Физическая карта всей сети 

Логическая топология компьютерной сети 

Практическое занятие №2 

Классификация регламентов технических осмотров, технические 

осмотры объектов сетевой инфраструктуры. Эксплуатация 

технических средств сетевой инфраструктуры (принтеры, 

компьютеры, серверы). Проверка объектов сетевой 

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 
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№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

инфраструктуры и профилактические работы 

4.  Практическое занятие №3 

Проведение регулярного резервирования. Обслуживание 

физических компонентов; контроль состояния аппаратного 

обеспечения; организация удаленного оповещения о неполадках. 

Выполнение действий по устранению неисправностей.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

5.  Тема 1.5 Программное обеспечение мониторинга компьютер-

ных сетей и сетевых устройств 

Практическое занятие №4 

Выполнение мониторинга и анализа работы локальной сети с по-

мощью программных средств.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

6.  Тема 1.6. Протокол SNMP, его характеристики, формат сооб-

щений, набор услуг 

Задачи управления: анализ производительности и надежности сети 

Практическое занятие №5  

Протокол управления SNMP. Основные характеристики протокола 

SNMP. Формат сообщений SNMP.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

7.  Тема 1.7 Задачи управления: анализ производительности и 

надежности сети 

Практическое занятие №6 

Задачи управления: анализ производительности сети.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

8.  Тема 1.8. Сетевые мониторы, приборы для сертификации 

кабельных систем, кабельные сканеры и тестеры 

Практическое занятие №7 

Задачи управления: анализ надежности сети.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

9.  Практическое занятие №8 

Управление безопасностью в сети. Учет трафика в сети. Средства 

мониторинга компьютерных сетей.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 
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№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

10.  Практическое занятие №9 

Средства анализа сети с помощью команд сетевой операционной 

системы. Финальная комплексная практическая работа по эксплуа-

тации объектов сетевой инфраструктуры 

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

 Самостоятельная работа. 

Работа с литературой по закреплению и углублению теоретических 

знаний и умений по теме: 

Тема 1.9. Оборудование для диагностики и сертификации 

кабельных систем 

 

28 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

 Раздел 2. Эксплуатация систем IP-телефонии 6    

11.  Тема 2.1 Настройка H.323. Описание H.323 и общие рекоменда-

ции. Функциональные компоненты H.323.Установка и под-

держка соединения H.323. Соединения без и с использованием 

GateKeeper. Соединения с использованием нескольких GateKeeper. 

Многопользовательские конференции. Обеспечение отказоустой-

чивости 

Практическое занятие №10 

Настройка аппаратных IP-телефонов. Настройка программных IP-

телефонов, факсов. Развертывание сети с использованием VLAN 

для IP-телефонии. 

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

12.  Тема 2.2. Настройка SIP. Описание и общие рекомендации. Тех-

нология SIP и связанные с ней стандарты. Функциональные ком-

поненты SIP. Сообщения SIP. Адресация SIP. Модель установле-

ния соединения. Планирование отказоустойчивости 

Практическое занятие №11 

Развертывание сети с использованием VLAN для IP-телефонии. 

Настройка шлюза.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 
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№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

13.  Тема 2.3. Установка и инсталляция программного коммутато-

ра. Монтажные процедуры. Процедуры инсталляции. Управление 

аппаратными средствами и портами. Протоколы управления 

MGCP, H.248. Создание аналоговых абонентов. Внутристанцион-

ная маршрутизация.  

Практическое занятие №12 

Установка, подключение и первоначальные настройки голосового 

маршрутизатора. Настройка таблицы пользователей в голосовом 

маршрутизаторе. Настройка групп в голосовом маршрутизаторе. 

Настройка таблицы маршрутизации вызовов в голосовом маршру-

тизаторе.  

2 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

 Самостоятельная работа. 

Работа с литературой по закреплению и углублению теоретических 

знаний и умений по темам: 

Тема 2.4. Управление программным коммутатором. Маршру-

тизация. Группы соединительных линий. Подключение станций с 

TDM (абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и 

SIGTRAN. IP 

-абоненты. Группы абонентов. Дополнительные абонентские услу-

ги 

Тема 2.5 Организация эксплуатации систем IP-телефонии. Тех-

ническое обслуживание, плановый текущий ремонт, плановый ка-

питальный ремонт, внеплановый ремонт 

Тема 2.6 Восстановление работы сети после аварии. Схемы по-

слеаварийного восстановления работоспособности сети, техниче-

ская и проектная документация, способы резервного копирования 

данных, принципы работы хранилищ данных 

100 ТО и ПО сетевого 

оборудования 

О1 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

14.  Промежуточная аттестация в форме дифференцированного 

зачета 

2    
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№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

 Консультации 8    

 Всего за 3 курс 164    

 Итого объем образовательной программы по МДК.03.01 

Эксплуатация объектов сетевой инфраструктуры 

164    

 
МДК.03.02 Безопасность компьютерных сетей 

    

 Курс 3     

 Раздел 1. Безопасность компьютерных сетей 20    

15.  Тема 1.1 Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и 

троянские кони. Методы атак 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

16.  Тема 1.2 Безопасность Сетевых устройств OSI  

Безопасный доступ к устройствам. Назначение административных 

ролей. Социальная инженерия 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

17.  Практическое занятие №1 Мониторинг и управление 

устройствами. Использование функция автоматизированной 

настройки безопасности  

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 

З3-4 

18.  Тема 1.3 Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based 

ААА 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

19.  Практическое занятие №2 Реализация технологий брандмауэра  

ACL. Технология брандмауэра. Контекстный контроль доступа 

(CBAC). Политики брандмауэра, основанные на зонах 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 

З3-4 

20.  Практическое занятие №3 Реализация технологий 

предотвращения вторжения. IPS технологии. IPS сигнатуры. 

Реализация IPS. Проверка и мониторинг IPS. Настройка системы 

предотвращения вторжений (IPS) 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 

З3-4 

21.  Практическое занятие №4 Обеспечение безопасности 

пользовательских компьютеров. Соображения по безопасности 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 
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№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

второго уровня (Layer-2). Конфигурация безопасности второго 

уровня. Безопасность беспроводных сетей, VoIP и SAN. Настройка 

безопасного доступа к маршрутизатору. Обеспечение 

административного доступа AAA и сервера Radius. Настройка 

политики безопасности брандмауэров. Настройка безопасности на 

втором уровне на коммутаторах 

курсе   в Мудле З3-4 

22.  Тема 1.4 Криптографические сервисы. Базовая целостность и 

аутентичность. Конфиденциальность. Криптография открытых 

ключей 

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

23.  Практическое занятие №5 

Исследование методов шифрования 

2 ТО и ПО сетевого 

оборудования 

О2 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 

З3-4 

24.  Тема 1.5 Реализация технологий VPN  

VPN. GRE VPN. Компоненты и функционирование IPSec VPN.  

2 ТО и ПО сетевого 

оборудования 

О1, Д1 

Задание  в 

курсе   в Мудле 

ОК 1-11, ПК. 

4.1 – 4.5, У1-3, 

З1-2 

25.  Самостоятельная работа 

Работа с литературой по закреплению и углублению теоретических 

знаний и умений по темам: 

Тема 1.6 Настройка Site-to-SiteVPN используя интерфейс 

командной строки. Реализация Site-to-site IPSec VPN с 

использованием CLI. Реализация Remote-access VPN. 

Тема 1.7 Cisco ASA  

Введение в Адаптивное устройство безопасности ASA. 

Конфигурация файрвола на базе ASA с использованием 

графического интерфейса ASDM. Конфигурация VPN на базе ASA 

с использованием графического интерфейса ASDM. 

Тема 1.8 Базовая настройка шлюза безопасности ASA и 

настройка брандмауэров используя интерфейс командной 

строки  

50 ТО и ПО сетевого 

оборудования 

О2 

Задание в курсе   

в Мудле 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 

З3-4 
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№
 з

а
н

я
т
и

я
 

Наименование разделов и тем. 

Содержание учебных занятий. 

Формы организации деятельности обучающихся 

Объем 

часов 

Наглядные пособия, 

оборудование, ЭОР, 

программное 

обеспечение 

Литература 

§, стр. 

Домашнее 

задание 

Коды 

формируемых 

знаний, 

умений, 

компетенций 

Базовая настройка шлюза безопасности ASA и настройка 

брандмауэров используя ASDM. Настройка Site-to-SiteVPN с одной 

стороны на маршрутизаторе используя интерфейс командной 

строки и с другой стороны используя шлюз безопасности ASA 

посредством ASDM. Настройка AnyConnect Remote Access SSL 

VPN используя ASDM.  

Тема 1.8. НастройкаClientless Remote Access SSL VPNs используя 

ASDM. Настройка Clientless Remote Access SSL VPNs используя 

ASDM. Настройка AnyConnect Remote Access SSL VPN используя 

ASDM.  

 Самостоятельная работа 

Работа с литературой по закреплению и углублению теоретических 

знаний и умений по темам: 

Тема 1.9 Инвентаризация технических средств сетевой 

инфраструктуры, замена расходных материалов и мелкий 

ремонт периферийного оборудования 

Аудит сетевой инфраструктуры. Аудит беспроводной сети. 

Обследование и модернизация сетевой инфраструктуры. Замена 

расходных материалов и мелкий ремонт периферийного 

оборудования. Составление отчета аудита. Комплексная работа по 

эксплуатации систем IP-телефонии. 

20 ТО и ПО сетевого 

оборудования 

О2 Задание в 

курсе   в Мудле 

ОК 1-11, ПК. 

3.1 – 3.5, У4-5, 

З3-4 

26.  Промежуточная аттестация в форме дифференцированного 

зачета 

2    

 Консультации 8    

 Всего за 3 курс 100    

 Итого объем образовательной программы по МДК.03.02 

Безопасность компьютерных сетей 

100    
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Наименование разделов и тем. 

Содержание учебных занятий, виды работ. 

Формы организации деятельности обучающихся 

Объем 

часов 

Коды формируемых 

знаний, умений, 

компетенций 

УП.03.01 Учебная практика 36  

Раздел 1 Внедрение механизмов сетевой безопасности 

Настройка прав доступа. 

Оформление технической документации, правила оформления документов. 

Настройка аппаратного и программного обеспечения сети.  

Настройка сетевой карты, имя компьютера, рабочая группа, введение компьютера в domain. 

Программная диагностика неисправностей. 

Аппаратная диагностика неисправностей. 

Поиск неисправностей технических средств.  

Выполнение действий по устранению неисправностей. 

Использование активного, пассивного оборудования сети. 

Устранение паразитирующей нагрузки в сети. 

Построение физической карты локальной сети. 

34 

ОК 01 – 9 

ПК 4.1 – 4.5 

У6-8, З5 

Промежуточная аттестация в форме дифференцированного зачета 2  

ПП.03.01 Производственная практика (по профилю специальности) 144  
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Наименование разделов и тем. 

Содержание учебных занятий, виды работ. 

Формы организации деятельности обучающихся 

Объем 

часов 

Коды формируемых 

знаний, умений, 

компетенций 

Виды работ: 

Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. 

Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

Регистрация пользователей локальной сети и почтового сервера, назначение идентификаторов и 

паролей. 

Установка прав доступа и контроль использования сетевых ресурсов. 

Обеспечение своевременного копирования, архивирования и резервирования данных. 

Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя 

сетевого оборудования. 

Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

Документирование всех произведенных действий. 

142 

ОК 01 – 11 

ПК 4.1 – 4.5 

У9, З6-8 

Промежуточная аттестация в форме дифференцированного зачёта 2  

Промежуточная аттестация в форме экзамена по профессиональному модулю в т.ч.: 18  

самостоятельная работа 8  

консультация 2  

экзамен 8  

Итого объем образовательной программы по  

Профессиональному модулю 

462 
 

 

 



 

3 Условия реализации программы  

 

3.1 Материально-техническое обеспечение программы 

 

Междисциплинарный курс: МДК.03.01 Эксплуатация объектов сетевой 

инфраструктуры 

Лаборатория «Организация и принципы построения компьютерных систем», 

оснащённая: 

 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операцион-

ные системы Windows, UNIX, пакет офисных программ, пакет САПР);  

• Типовой состав для монтажа и наладки компьютерной сети: кабели различ-

ного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, 

кросс-панели; • Пример проектной документации;  

• Необходимое лицензионное программное обеспечение для администрирова-

ния сетей и обеспечения ее безопасности  

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 

16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: 

Windows Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по вир-

туализации.)    

• Технические средства обучения:  

• Типовой состав для монтажа и наладки компьютерной сети: кабели различ-

ного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, 

кросс-ножи, кросс-панели;  

• Типовой состав для монтажа и наладки компьютерной сети: кабели различ-

ного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, 

кросс-ножи, кросс-панели;  

• Компьютеры с лицензионным программным обеспечением  

• Интерактивная доска  

• Проектор  

 

Междисциплинарный курс: МДК.03.02 Безопасность компьютерных сетей 

 

Лаборатория «Программно-аппаратной защиты объектов сетевой 

инфраструктуры», оснащённая: 

• Оборудование лаборатории и рабочих мест лаборатории:  

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операцион-

ные системы Windows, UNIX, пакет офисных программ, пакет САПР);  

• Типовой состав для монтажа и наладки компьютерной сети: кабели различ-

ного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, 

кросс-панели; •  Пример проектной документации;  

• Необходимое лицензионное программное обеспечение для администрирова-

ния сетей и обеспечения ее безопасности  

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 

16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: 

Windows Server 2012 или более новая версия, лицензионные антивирусные программы, 
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лицензионные программы восстановления данных, лицензионный программы по вир-

туализации.)    

• Технические средства обучения: 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различ-

ного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, 

кросс-ножи, кросс-панели;  

• Типовой состав для монтажа и наладки компьютерной сети: кабели различ-

ного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, 

кросс-ножи, кросс-панели;  

•  Компьютеры с лицензионным программным обеспечением  

• Интерактивная доска  

• Проектор  

Практика: УП.03.01 Учебная практика 

Реализация программы учебной практики предполагает проведение практики в 

организациях различных организационно-правовых форм, производственная база которых 

соответствует требованиям ФГОС СПО. 

 

Практика: ПП.03.01 Производственная практика 

 

Реализация программы производственной практики по профилю специальности 

предполагает проведение практики в организациях различных организационно-правовых 

форм, производственная база которых соответствует требованиям ФГОС СПО. 

 

3.2 Учебно-методическое обеспечение программы 

Междисциплинарный курс: МДК.03.01 Эксплуатация объектов сетевой 

инфраструктуры 

Основная литература: 

О1 Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. 

— (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст: 

электронный. - URL: https://znanium.ru/catalog/product/1999922 (дата обращения: 

14.02.2024). – Режим доступа: по подписке. 

О2 Трофимов, В. В.  Глобальные и локальные сети: учебник для вузов / В. В. 

Трофимов, М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2024. — 162 с. — (Высшее образование). — ISBN 978-5-534-17504-

2. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/545060 (дата обращения: 13.02.2024). 

Дополнительная литература: 

Д1 Фокин, В. Г. Гибкие оптические сети: учебное пособие для спо / В. Г. Фокин, Р. 

З. Ибрагимов. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 252 с. — ISBN 978-5-

8114-8989-3. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/186065 (дата обращения: 14.02.2024). — Режим доступа: для 

авториз. пользователей. 

Д2 Сергеев, А. Н. Основы локальных компьютерных сетей / А. Н. Сергеев. — 3-е изд., 

стер. — Санкт-Петербург: Лань, 2023. — 184 с. — ISBN 978-5-507-46832-4. — Текст: 

электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/321215 (дата обращения: 16.02.2024). — Режим доступа: для 

авториз. пользователей. 
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Междисциплинарный курс: МДК.03.02 Безопасность компьютерных сетей 

Основная литература: 

О1 Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей: 

учебное пособие / В.Ф. Шаньгин. —  Москва: ФОРУМ: ИНФРА-М, 2023. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/1910870 (дата обращения: 

13.02.2024). – Режим доступа: по подписке. 

О2 Прохорова, О. В. Информационная безопасность и защита информации: 

учебник для спо / О. В. Прохорова. — 5-е изд., стер. — Санкт-Петербург: Лань, 2024. — 

124 с. — ISBN 978-5-507-47517-9. — Текст: электронный // Лань: электронно-

библиотечная система. — URL: https://e.lanbook.com/book/385082 (дата обращения: 

13.02.2024). — Режим доступа: для авториз. пользователей. 

Дополнительная литература: 

Д1 Казарин, О. В.  Основы информационной безопасности: надежность и 

безопасность программного обеспечения: учебное пособие для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва: 

Издательство Юрайт, 2024. — 342 с. — (Профессиональное образование). — ISBN 978-5-

534-10671-8. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/542339 (дата обращения: 13.02.2024). 

Д2 Нестеров, С. А. Основы информационной безопасности: учебник для спо / С. А. 

Нестеров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 324 с. — ISBN 978-5-8114-

9489-7. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/195510 (дата обращения: 13.02.2024). — Режим доступа: для 

авториз. пользователей. 

Практика: УП.03.01 Учебная практика 

Основная литература: 

О1 Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. 

— (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст: 

электронный. - URL: https://znanium.ru/catalog/product/1999922 (дата обращения: 

14.02.2024). – Режим доступа: по подписке. 

О2 Трофимов, В. В.  Глобальные и локальные сети: учебник для вузов / В. В. 

Трофимов, М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2024. — 162 с. — (Высшее образование). — ISBN 978-5-534-17504-

2. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/545060 (дата обращения: 13.02.2024). 

 

Дополнительная литература: 

Д1 Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей: 

учебное пособие / В.Ф. Шаньгин. —  Москва: ФОРУМ: ИНФРА-М, 2023. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/1910870 (дата обращения: 

13.02.2024). – Режим доступа: по подписке. 

Д2 Нестеров, С. А. Основы информационной безопасности: учебник для спо / С. А. 

Нестеров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 324 с. — ISBN 978-5-8114-

9489-7. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/195510 (дата обращения: 13.02.2024). — Режим доступа: для 

авториз. пользователей. 
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Практика: ПП.03.01 Производственная практика 

Основная литература: 

О1 Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. 

— (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст: 

электронный. - URL: https://znanium.ru/catalog/product/1999922 (дата обращения: 

14.02.2024). – Режим доступа: по подписке. 

О2 Трофимов, В. В.  Глобальные и локальные сети: учебник для вузов / В. В. 

Трофимов, М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2024. — 162 с. — (Высшее образование). — ISBN 978-5-534-17504-

2. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/545060 (дата обращения: 13.02.2024). 

 

Дополнительная литература: 

Д1 Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей: 

учебное пособие / В.Ф. Шаньгин. —  Москва: ФОРУМ: ИНФРА-М, 2023. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/1910870 (дата обращения: 

13.02.2024). – Режим доступа: по подписке. 

Д2 Нестеров, С. А. Основы информационной безопасности: учебник для спо / С. А. 

Нестеров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 324 с. — ISBN 978-5-8114-

9489-7. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/195510 (дата обращения: 13.02.2024). — Режим доступа: для 

авториз. пользователей. 
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4 Контроль и оценка результатов освоения программы  

 

Результаты освоения Показатели оценки Формы и методы оценки 

МДК.03.01 Эксплуатация объектов сетевой инфраструктуры 

Уметь:   

У1 - Тестировать кабели и 

коммуникационные 

устройства 

Умение тестировать кабели 

и коммуникационные 

устройства  

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

У2 - Описывать концепции 

сетевой безопасности 

Обеспечивать защиту 

сетевых устройств. 

Внедрять механизмы 

сетевой безопасности на 

втором уровне модели OSI. 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

У3 - Описывать современ-

ные технологии и архитек-

туры безопасности 

Внедрять механизмы 

сетевой безопасности с 

помощью межсетевых 

экранов. Внедрять 

технологии VPN. 

Настраивать IP-телефоны 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

Знать:   

З1 - Архитектуру и функции 

систем управления сетями, 

стандарты систем управле-

ния 

Стандарты систем 

управления 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

З2 - Правила эксплуатации 

технических средств сетевой 

инфраструктуры 

Обслуживать сетевую 

инфраструктуру, 

восстанавливать 

работоспособность сети 

после сбоя. Осуществлять 

удаленное 

администрирование и 

восстановление 

работоспособности сетевой 

инфраструктуры 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

МДК.03.02 Безопасность компьютерных сетей 

Уметь:   

У4 - Наблюдать за 

трафиком, выполнять 

операции резервного 

Организовывать 

бесперебойную работу 

системы по резервному 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 
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Результаты освоения Показатели оценки Формы и методы оценки 

копирования и 

восстановления данных. 

копированию и 

восстановлению 

информации. Обслуживать 

сетевую инфраструктуру, 

восстанавливать 

работоспособность сети 

после сбоя 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

У5 - Устанавливать, 

тестировать и 

эксплуатировать 

информационные системы, 

согласно технической 

документации, обеспечивать 

антивирусную защиту 

Устанавливать, тестировать 

и эксплуатировать 

информационные системы, 

согласно технической 

документации, обеспечивать 

антивирусную защиту 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

Знать:   

З3 - Задачи управления: 

анализ производительности 

и надежности, управление 

безопасностью, учет 

трафика, управление 

конфигурацией 

Наблюдать за трафиком, 

выполнять операции 

резервного копирования и 

восстановления данных 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

З4 - Основные требования к 

средствам и видам 

тестирования для 

определения 

технологической 

безопасности 

информационных систем 

Устанавливать, тестировать 

и эксплуатировать 

информационные системы, 

согласно технической 

документации, обеспечивать 

антивирусную защиту 

Защита отчетов по 

практическим занятиям 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

практики 

Экзамен 

УП.03.01 Учебная 

практика 

выполнение практических 

работ 

Наблюдение за 

деятельностью студента и 

анализ результатов 

выполнения практических 

работ. 

ПП.03.01 

Производственная 

практика 

выполнение 

профессиональных задач 

Оценка выполнения работ в 

дневнике практической 

подготовки, уровень 

освоения профессиональных 

компетенций в 

аттестационном листе, 

освоение общих 

компетенций в 

характеристике 
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Приложение 1 

 к Рабочей программе 
 

 

 

  

КОМПЛЕКТ 

КОНТРОЛЬНО-ОЦЕНОЧНЫХ СРЕДСТВ 
 

 

 

Профессиональный модуль: ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры 

 

Специальность: 09.02.06 Сетевое и системное администрирование  

 
Форма обучения заочная 

на базе 9 кл. на базе 11 кл. 

Группа - ЗВ-45 

Курс - 3 

Семестр - - 

Форма промежуточной 

аттестации 

- экзамен по профессиональному 

модулю 

 

 

 

 

 

 

 

 

 

 

 

2024 г. 
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1 Паспорт комплекта контрольно-оценочных средств 

 

1.1 Общие положения 

 

Контрольно-оценочные средства (КОС) предназначены для контроля и оценки 

образовательных достижений обучающихся, освоивших программу по 

профессиональному модулю ПМ.03 Эксплуатация объектов сетевой инфраструктуры. 

Комплект КОС включают контрольные материалы для проведения промежуточной 

аттестации в форме экзамена. 

Экзамен по профессиональному модулю проводится в виде выполнения 

практического задания, имитирующего работу на производстве. 

 

1.2 Распределение заданий по профессиональным и общим компетенциям 

 

Результаты освоения Показатели оценки 
Формы и методы 

оценки 

ПК 3.1. Осуществлять 

проектирование сетевой 

инфраструктуры  

Обслуживать сетевую 

инфраструктуру, восстанавливать 

работоспособность сети после 

сбоя. Осуществлять удаленное 

администрирование и 

восстановление 

работоспособности сетевой 

инфраструктуры. Поддерживать 

пользователей сети, настраивать 

аппаратное и программное 

обеспечение сетевой 

инфраструктуры 

Обеспечивать защиту сетевых 

устройств. Внедрять механизмы 

сетевой безопасности на втором 

уровне модели OSI. Внедрять 

механизмы сетевой безопасности с 

помощью межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны 

Экзамен/зачет в форме 

деловой игры: 

практическое задание по 

настройке сети. 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время учебной/ 

производственной 

практики 

ПК 3.2. Обслуживать 

сетевые конфигурации 

программно-аппаратных 

средств  

Поддерживать пользователей сети, 

настраивать аппаратное и 

программное обеспечение сетевой 

инфраструктуры. Выполнять 

профилактические работы на 

объектах сетевой инфраструктуры 

и рабочих станциях. Составлять 

план -график профилактических 

работ 

Наблюдать за трафиком, 

выполнять операции резервного 

копирования и восстановления 

данных. Устанавливать, 

тестировать и эксплуатировать 

информационные системы, 

согласно технической 

документации, обеспечивать 

Экзамен/зачет в форме 

деловой игры: 

практическое задание по 

настройке сети. 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время учебной/ 

производственной 

практики 
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Результаты освоения Показатели оценки 
Формы и методы 

оценки 

антивирусную защиту. Выполнять 

мониторинг и анализ работы 

локальной сети с помощью 

программно -аппаратных средств. 

Осуществлять диагностику и 

поиск неисправностей всех 

компонентов сети 

ПК 3.3. Осуществлять 

защиту информации в 

сети с использованием 

программно-аппаратных 

средств. 

 

Поддерживать пользователей сети, 

настраивать аппаратное и 

программное обеспечение сетевой 

инфраструктуры. Обеспечивать 

защиту сетевых устройств. 

Внедрять механизмы сетевой 

безопасности на втором уровне 

модели OSI. Внедрять механизмы 

сетевой безопасности с помощью 

межсетевых экранов. Внедрять 

технологии VPN. Настраивать IP -

телефоны. Эксплуатировать 

технические средства сетевой 

инфраструктуры. Использовать 

схемы послеаварийного 

восстановления 

работоспособности сети 

Описывать концепции сетевой 

безопасности. Описывать 

современные технологии и 

архитектуры безопасности. 

Описывать характеристики и 

элементы конфигурации этапов 

VoIP звонка 

Экзамен/зачет в форме 

деловой игры: 

практическое задание по 

настройке сети. 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время учебной/ 

производственной 

практики 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей в работе 

сетевой инфраструктуры. 

 

Организовывать бесперебойную 

работу системы по резервному 

копированию и восстановлению 

информации. Обслуживать 

сетевую инфраструктуру, 

восстанавливать 

работоспособность сети после 

сбоя. Осуществлять удаленное 

администрирование и 

восстановление 

работоспособности сетевой 

инфраструктуры. Поддерживать 

пользователей сети, настраивать 

аппаратное и программное 

обеспечение сетевой 

инфраструктуры. Обеспечивать 

защиту сетевых устройств. 

Внедрять механизмы сетевой 

безопасности на втором уровне 

модели OSI. 

Экзамен/зачет в форме 

деловой игры: 

практическое задание по 

настройке сети. 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время учебной/ 

производственной 

практики 
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Результаты освоения Показатели оценки 
Формы и методы 

оценки 

Внедрять механизмы сетевой 

безопасности с помощью 

межсетевых экранов.  

Наблюдать за трафиком, 

выполнять операции резервного 

копирования и восстановления 

данных. Устанавливать, 

тестировать и эксплуатировать 

информационные системы, 

согласно технической 

документации, обеспечивать 

антивирусную защиту. Выполнять 

действия по устранению 

неисправностей 

ПК 3.5. 

Модернизировать 

сетевые устройства 

информационно-

коммуникационных 

систем 

Проводить инвентаризацию 

технических средств сетевой 

инфраструктуры. Проводить 

контроль качества выполнения 

ремонта. Проводить мониторинг 

работы оборудования после 

ремонта. Правильно оформлять 

техническую документацию. 

Осуществлять диагностику и 

поиск неисправностей всех 

компонентов сети. Выполнять 

действия по устранению 

неисправностей. 

Экзамен/зачет в форме 

деловой игры: 

практическое задание по 

настройке сети. 

Экспертное наблюдение 

за выполнением 

различных видов работ 

во время учебной/ 

производственной 

практики 

ОК 01. Выбирать 

способы решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

− обоснованность постановки це-

ли, выбора и применения методов 

и способов решения профессио-

нальных задач; 

- адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач 

Экспертное наблюдение 

за выполнением работ 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности; 

- использование различных 

источников, включая электронные 

ресурсы, медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач 

ОК 03. Планировать и 

реализовывать собствен-

ное профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в профес-

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы;  
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Результаты освоения Показатели оценки 
Формы и методы 

оценки 

сиональной сфере, ис-

пользовать знания по 

финансовой грамотности 

в различных жизненных 

ситуациях; 

 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде; 

- взаимодействовать с 

обучающимися, преподавателями 

и мастерами в ходе обучения, с 

руководителями учебной и 

производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста; 

Демонстрировать грамотность 

устной и письменной речи, - 

ясность формулирования и 

изложения мыслей 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

общечеловеческих 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения; 

- соблюдение норм поведения во 

время учебных занятий и 

прохождения учебной и 

производственной практик,  

 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно действовать 

в чрезвычайных 

ситуациях. 

- эффективное выполнение правил 

ТБ во время учебных занятий, при 

прохождении учебной и 

производственной практик; 

- демонстрация знаний и 

использование 

ресурсосберегающих технологий в 

профессиональной деятельности 

ОК 08. Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе 

профессиональной 

- эффективность использовать 

средств физической культуры для 

сохранения и укрепления здоровья 

при выполнении 

профессиональной деятельности. 
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Результаты освоения Показатели оценки 
Формы и методы 

оценки 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- эффективность использования 

информационно-

коммуникационных технологий в 

профессиональной деятельности 

согласно формируемым умениям и 

получаемому практическому опы-

ту; 
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2 Пакет экзаменатора 

 

2.1 Условия проведения 

 

Условия приема: студент допускается до сдачи экзамена по ПМ.03 Эксплуатация 

объектов сетевой инфраструктуры при условии выполнения и получения положительной 

оценки по итогам: 

- МДК.03.01 Эксплуатация объектов сетевой инфраструктуры 

- МДК.03.02 Безопасность компьютерных сетей 

- УП.03.01 Учебная практика 

- ПП.03.01 Производственная практика. 

Количество вариантов задания: 28 вариантов экзаменационных билетов. 

Требования к содержанию, объему, оформлению и представлению заданий: в 

каждом билете два теоретических (задания 1 и 2) и одно практическое задание (задание 3). 

Задание 1 – ответить устно 

Задание 2 – ответить устно 

Задание 3 – выполнить на компьютере 

Результаты выполнения задания: 

1. Электронный файл 

Время выполнения заданий:1,5 часа  

Оборудование: 

- персональный компьютер. 

Учебно-методическая и справочная литература: не используется 

1.  

Порядок подготовки: перечень практических заданий выдаётся студентам на 

организационном собрании по производственной практике (по профилю специальности). 

Порядок проведения: 

1. Ответить на устные вопросы заданий 1 и 2. 

2. Выполнить практическое задание 3 на компьютере 

 

2.2 Критерии и система оценивания 

 

При проведении экзамена по профессиональному модулю аттестационная 

комиссия выносит решение о готовности обучающегося к выполнению определенного 

вида профессиональной деятельности: «вид профессиональной деятельности освоен»/ «не 

освоен». Условием положительной аттестации «вид профессиональной деятельности 

освоен» является положительная оценка освоения всех профессиональных компетенций. 

При отрицательном заключении хотя бы по одной из профессиональных компетенций 

принимается решение «вид профессиональной деятельности не освоен». 

Выполнение заданий оценивается по трём основным критериям: 

- выполнение типовых и нестандартных профессиональных задач; 

- время выполнения задания; 

- ошибки при выполнении задания (нарушение технологического процесса, 

нарушение техники безопасности и дисциплины, ошибки в расчётах и т.д.). 

Сформированность профессиональных и общих компетенций оценивается по 

пятибалльной системе. 

Оценка «отлично» ставится, если все профессиональные (типовые и 

нестандартные) профессиональные задачи выполняет самостоятельно, в нормативное 

время, не допускает ошибок или допускает одну незначительную ошибку; 

Оценка «хорошо» ставится, если самостоятельно выполняет типовые 

профессиональные задачи, для решения нестандартных задач требуется консультационная 

помощь, в нормативное время, допускает до трёх не существенных ошибок с 

последующим исправлением; 
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Оценка «удовлетворительно» ставится, если выполняет типовые 

профессиональные задачи при консультационной поддержке, в нормативное время, 

допускает боле трёх не значительных ошибок; 

Оценка «неудовлетворительно» ставится, если не справляется с выполнением 

типовых профессиональных задач, не укладывается в нормативно время, допускает 

существенные ошибки. 
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3 Пакет экзаменующегося 

 

3.1 Перечень практических заданий для подготовки к экзамену по 

профессиональному модулю 

 

Типовые задания экзамена по профессиональному модулю ПМ.03 Эксплуатация 

объектов сетевой инфраструктуры 

 

Задание (ПК 3.1, ПК 3.2, ПК 3.3, ПК 3.4, ПК 3.5, ОК 1, ОК 2, ОК 3, ОК 5, ОК 6, 

ОК ) 

 
Задание 1 Шинная топология 

Задание 2 Раскрыть практические и теоретические аспекты темы «Управление сетью с помощью 

протокола SNMP 

Задание 3 . 
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Приложение А 

 

Экзаменационные билеты 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №1 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 

 

Задание 1 Трафик реального времени в IP-сетях. Дифференцированное обслуживание 

разнотипного трафика - Diff-Serv. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Обеспечение качества 

передачи мультимедийного трафика с использованием протокола IEEE 802.1p. 

Задание 3  

 

Преподаватель Ф.И.О. ____________________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Обеспечение безопасности IP-телефонии на базе VPN. Понятие QoS 

Задание 2 Раскрыть практические и теоретические аспекты темы «Технологии агрегиро-

вания каналов связи (LinkAggregation, Trunking)». 

Задание 3 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №2 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3(заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Обеспечение безопасности на базе протокола OSP. Интегрированное обслужи-

вание IntSer. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Протокол IGMP и спо-

собы его настройки на коммутаторах и маршрутизаторах». 

Задание 3  

 

 

Преподаватель Ф.И.О. ____________________ 

  

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №3 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3(заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Особенности системы безопасности в IP-телефонии. Интегро-

дифференцированное обслуживание трафика. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Базовые механизмы 

безопасности коммутаторов». 

Задание 3  

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №4 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3(заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Технологии аутентификации. Протокол резервирования ресурсов – RSVP. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Безопасность на основе 

сегментации трафика» 

Задание 3  

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №5 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3(заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



42 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Методы криптографической защиты информации. Технология MPLS. Обслу-

живание очередей. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Безопасность на основе 

протокола IEEE 802.1x» 

Задание 3 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №6 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

Задание 1 Типы угроз в сетях IP-телефонии. Принцип декомпозиции шлюза. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Списки контроля до-

ступа ACL» 

Задание 3 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №7 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Разновидности мобильности. Классификация шлюзов по области применения 

Задание 2 Раскрыть практические и теоретические аспекты темы «Контроль доступа к 

коммутатору» 

Задание 3 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №8 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Идентификация терминала и пользователя. Модель организации связи 

Задание 2 Раскрыть практические и теоретические аспекты темы «Основы коммутации 

третьего уровня». 

Задание 3  

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №9 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 
Задание 1 Сценарии мобильности в сетях IP-телефонии. Команды протокола MGCP. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Протокол Н.323». 

Задание 3  

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №10 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



47 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Мобильность в сети IP-телефонии на базе протокола SIP и H.323. Схемы после-

аварийного восстановления работоспособности сети 

Задание 2 Раскрыть практические и теоретические аспекты темы «Настройка SIP». 

Задание 3 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №11 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 IP-телефония для пользователей сетей сотовой подвижной связи. Техническая 

и проектная документация 

Задание 2 Раскрыть практические и теоретические аспекты темы «Установка и инсталля-

ция программного коммутатора».  

Задание 3 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №12 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

Задание 1 Обзор систем биллинга и менеджмента пользователей IP-телефонии. Способы 

резервного копирования данных 

Задание 2 Раскрыть практические и теоретические аспекты темы «Управление 

программным коммутатором. Маршрутизация» 

Задание 3 Выполнить: 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №13 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 
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Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Мониторинг журналов событий. Принципы работы хранилищ данных 

Задание 2 Раскрыть практические и теоретические аспекты темы «Организация эксплуа-

тации систем IP-телефонии» 

Задание 3 Выполнить: 

1. Кроссирование и монтаж патч-панели в коммутационный шкаф.  

2. Кроссирование и монтаж патч-панели на стену 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №14 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



51 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Требования к системе биллинга и менеджмента пользователей IP-телефонии. 

Техническое обслуживание. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Восстановление работы 

сети после аварии» 

Задание 3 Выполнить: 

1. Расчет характеристик коммутатора  

2. Тестирование кабеля 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №15 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



52 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Особенности учета и биллинга IP-услуг. Подключение станций с TDM (або-

нентский доступ TDM). 

Задание 2 Раскрыть практические и теоретические аспекты темы «Протокол управления 

шлюзами MGCP» 

Задание 3 Выполнить: 

1. Расчет характеристик коммутатора.  

2. Тестирование кабеля 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №16 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



53 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Поисковые системы Интернет. Принцип работы. Сигнализация SIP, SIP-T, 

H.323 и SIGTRAN 

Задание 2 Раскрыть практические и теоретические аспекты темы «Качество обслужива-

ния в сетях IP-телефонии». 

Задание 3 Выполнить: 

1. Оконцовку кабеля витая пара.  

2. Заделку кабеля витая пара в розетку 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №17 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



54 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Тестирование кабеля. Монтажные процедуры. Процедуры инсталляции. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Информационная без-

опасность в IP-сетях телефонии» 

Задание 3 Выполнить: 

1. Кроссирование и монтаж патч-панели в коммутационный шкаф.  

2. Кроссирование и монтаж патч-панели на стену. 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №18 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



55 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Анализ производительности сети. Управление аппаратными средствами и пор-

тами. Протоколы управления MGCP, H.248. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Мобильность IP-

телефонии» 

Задание 3  

1. Выполните мониторинг и анализ работы локальной сети с помощью программных 

средств.  

2. Создайте ЛВС в автоматическом режиме. 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №19 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



56 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Анализ надежности сети. Создание аналоговых абонентов. Внутристанционная 

маршрутизация 

Задание 2 Раскрыть практические и теоретические аспекты темы «Системы биллинга и 

менеджмента пользователей IP-телефонии» 

Задание 3 Выполнить: 

1. Проанализируйте сетевой трафик средствами Сетевого монитора.  

2. Полученную информацию изложите в текстовом документе 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №20 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



57 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Обзор методов хранения данных. Технология SIP и связанные с ней стандарты. 

Функциональные компоненты SIP. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Физические аспекты 

эксплуатации» 

Задание 3 Выполнить: 

1. Выполните резервное копирование данных сервера 

2. Произведите настройку брандмауэра Windows XP на исключения приложений, портов 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №21 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



58 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Управление дисками и томами. Сообщения SIP. Адресация SIP. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Активное и пассивное 

сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки» 

Задание 3 

Постройте схему сети здания и ее модель с указанием топологии сетей и стандартов ли-

ний связи. Основными критериями выбора должны быть: экономичность и достаточная 

пропускная способность. Сделайте приблизительный расчет количества материалов и 

стоимости такой сети с учетом сетевой аппаратуры Исходные данные приведены в табли-

це 

№ корпуса Количество кабинетов Количество ПК в кабинете 

1 20 17 

2 6 17 

3 12 17 

Объяснить, чем вы руководствовались при выборе тех или иных элементов сети, и указать 

достоинства и недостатки вашего решения. 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №22 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



59 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Использование пространств хранения. Модель установления соединения. Пла-

нирование отказоустойчивости 

Задание 2 Раскрыть практические и теоретические аспекты темы «Полоса пропускания, 

паразитная нагрузка» 

Задание 3 Выполнить 

1. Расчет характеристик коммутатора; 

2. Тестирование кабеля 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №23 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



60 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Основные характеристики протокола SNMP. Настройка H.323. Описание H.323 

и общие рекомендации. Функциональные компоненты H.323. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Расширяемость сети. 

Масштабируемость сети. Добавление отдельных элементов сети (пользователей, компью-

теров, приложений, служб).» 

Задание 3 Произвести: 

Выполнение действий по устранению неисправностей. Подключение сетевого принтера. 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №24 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



61 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Набор услуг (PDU) протокола SNMP. Установка и поддержка соединения 

H.323. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Наращивание длины 

сегментов сети; замена существующей аппаратуры» 

Задание 3 Выполнить: 

Мониторинг и анализ работы локальной сети с помощью программных средств. Тестиро-

вание кабеля. 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №25 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



62 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Основные характеристики протокола SNMP. Соединения без и с использовани-

ем GateKeeper. 

Задание 2 Раскрыть практические и теоретические аспекты темы «Техническая и проект-

ная документация. Паспорт технических устройств.» 

Задание 3 Выполнить: 

1. Анализ производительности сети.  

2. Анализ надежности сети 

 

 

 

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №26 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



63 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

 

Задание 1 Формат сообщений SNMP 

Задание 2 Раскрыть практические и теоретические аспекты темы «Применение локально-

го хранилища данных» 

Задание 3 Выполнить: 

1. Выполнение действий по устранению неисправностей.  

2. Подключение сетевого принтера  

 

Преподаватель Ф.И.О. ____________________

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №27 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  

специальность: 09.02.06 

Курс 3 (заочная форма обучения) 

УТВЕРЖДАЮ 

Зам. директора по УР 

М.В. Вишневская 

_______________ 



64 

Правительство Санкт-Петербурга 

Комитет по науке и высшей школе 

 

Санкт-Петербургское государственное 

бюджетное профессиональное образовательное учреждение 

«АКАДЕМИЯ ТРАНСПОРТНЫХ ТЕХНОЛОГИЙ» 

 

  

Задание 1 Раскрыть практические и теоретические аспекты темы «Физическая карта всей 

сети; логическая топология компьютерной сети». 

Задание 2 Раскрыть практические и теоретические аспекты темы «. Проверка объектов сете-

вой инфраструктуры и профилактические работы». 

Задание 3 Выполнить: 

1. Мониторинг и анализ работы локальной сети с помощью программных средств.  

2. Тестирование кабеля. 

 

Преподаватель Ф.И.О. ____________________ 

  

Рассмотрено ЦК №5 

Председатель ЦК 

А.А. Чернова 

_______________ 

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №28 

профессиональный модуль 

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  
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РЕЦЕНЗИЯ 

на рабочую программу 

по профессиональному модулю ПМ.03 Эксплуатация объектов сетевой инфраструктуры 

для специальности 09.02.06 Сетевое и системное администрирование 

 

Рабочая программа разработана Черновой А.А., преподавателем СПб ГБПОУ 

«Академия транспортных технологий» Санкт-Петербурга. 

Рабочая программа профессионального модуля ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры составлена в соответствии с требованиями Федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 

09.02.06 Сетевое и системное администрирование, утвержденного приказом Министерства 

просвещения РФ № 519 от 10 июля 2023 года. 

Рабочая программа содержит: 

- общую характеристику программы; 

- структуру и содержание программы; 

- условия реализации программы; 

- контроль и оценку результатов освоения программы; 

- комплект контрольно-оценочных средств. 

В общей характеристике программы определены цели и планируемые результаты 

освоения программы. 

В структуре определён объём часов, виды учебной работы и форма промежуточной 

аттестации. 

Содержание программы раскрывает тематический план, учитывающий 

целесообразность в последовательности изучения материала, который имеет 

профессиональную направленность. В тематическом плане указаны разделы и темы, их 

содержание, объём часов, перечислены виды работ. Так же в содержании указаны общие и 

профессиональные компетенции, личностные результаты на формирование которых 

направлено изучение. 

Условия реализации программы содержат требования к минимальному материально-

техническому обеспечению и информационному обеспечению обучения: перечень 

рекомендуемых учебных изданий, дополнительной литературы и Интернет-ресурсов. 

Контроль и оценка результатов освоения программы осуществляется с помощью 

критериев и методов оценки по каждому знанию и умению. 

Рабочая программа завершается приложением – комплектом контрольно-оценочных 

средств для проведение промежуточной аттестации. 

      Реализация рабочей программы профессионального модуля ПМ.03 Эксплуатация 

объектов сетевой инфраструктуры  способствует в подготовке квалифицированных и 

компетентных специалистов по специальности 09.02.06 Сетевое и системное 

администрирование, утвержденного приказом Министерства просвещения РФ № 519 от 10 

июля 2023 года и может быть рекомендована к использованию другими образовательными 

учреждениями профессионального и дополнительного образования, реализующими 

образовательную программу среднего профессионального образования. 
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